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Wstep

Podpis elektroniczny wymaga zastosowania okreslonej technologii. Najbardziej znana
jest technologia oparta o kryptografi¢. Podpis wygenerowany ta metoda nazywa si¢ podpisem
cyfrowym. Na potrzeby pracy wykorzystam schematy dzialan i zastosowan algorytméw do
szyfrowania, zarzadzania kluczami i podpisow cyfrowych stosowane przez pakiety produktow
uwazanych za najlepsze jak PEM oraz PGP. Zapewniaja one poufno$¢, uwierzytelnienie
pochodzenia danych, spdjnos¢ wiadomos$ci, uniemozliwienie nie przyznania si¢ autorstwa

wiadomosci i1 zarzadzania kluczami.

Szyfrowanie ogodlnie mowiac to przeksztatcenie czytelnej informacji, czyli tekstu
jawnego w niezrozumialy ciag znakow. Opiera si¢ na dwdch podstawach: algorytmie
1 kluczu. Algorytm jest przeksztalceniem matematycznym, za pomoca ktorego tekst jawny
jest przeksztatcany w ciag nieczytelnych znakéw 1 odwrotnie. Klucz to losowy ciag bitow,
ktérego uzywa si¢ tacznie z algorytmem. Kazdy klucz powoduje inny sposob pracy
algorytmu. Sa rozne rodzaje algorytmow i rézne rodzaje kluczy, jedne 1 drugie maja rdzne
zastosowanie. Z uwagi na ich r6zna zlozonos$¢, szybko$¢ 1 bezpieczenstwo sa
wykorzystywane do réznych celow jak np. do szyfrowania dokumentéw, zarzadzania
kluczami, podpisow cyfrowych. W tej czeSci pracy zostana przedstawione podstawowe
rodzaje kryptografii, wybrane algorytmy, oraz zaprezentowane zostana schematy

1 zastosowania poszczegdlnych rodzajow kryptografii.

Kryptografia — jest zbiorem metod wykorzystywanych do zabezpieczenia informacji.
Dzigki kryptografii mozemy przeksztalci¢ normalny, zrozumialy tekst lub innego typu

wiadomosci w taki sposéb, iz stanie si¢ ona niezrozumiala dla nieupowaznionego odbiorcy.

Kryptografia narodzita si¢ tysiace lat temu — w starozytnej Grecji i Rzymie,
generalowie uzywali jej do szyfrowania wiadomosci, na polach bitew. Pierwsze systemy
kryptografii opieraly si¢ na dwoch technikach: podstawiania oraz przestawiania. Technika
podstawiania jak sama nazwa wskazuje, opiera si¢ na zasadzie zamiany kazdego znaku
w przesytanej wiadomosci na wybrany inny znak. W tzw. Szyfrze Cezara litera ,a”

29

zamieniana byla na liter¢ ,d”, litera ,b” na liter¢ ,e” 1 tak dalej. Niektore szyfry
wykorzystujace podstawianie uzywaja takich samych schematow zamiany dla kazdej litery

w teksScie, inne wykorzystuja rozne schematy dla roznych liter.
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Transpozycja polega na zamianie kolejnosci znakoéw znajdujacych sie¢ w teksScie
oryginalnej wiadomosci. Jeden z systemow przestawiania polega na zapisywaniu wiadomosci
w wierszach tabeli 1 odczytywaniu jej kolumn. Metoda podwojnego przestawiania sprowadza

si¢ do dwukrotnego przeprowadzenia takiej operacji.
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1. Kryptografia symetryczna

Algorytmem wykorzystywanym w kryptografii symetrycznej jest m.in. algorytm DES.
Algorytm DES (ang. Data Bureau of Standards — Narodowe Biuro Standardéw obecnie NIST
— National Institute of Standards and Technology) jako rzadowy standard szyfrowania, jest
stosowany w prawie wszystkich rodzajach tacznosci elektronicznej i przechowywania danych.
DES jest algorytmem blokowym. Oznacza to, ze calo$§¢ danych dzielona jest na okreslone
czesci — bloki W przypadku DES blok ma 8 bajtow — caly dokument jest dzielony na takie 8
bajtowe czg$ci. Na raz algorytm szyfruje 8 bajtow tekstu jawnego 1 powstaje
8 bajtow tekstu zaszyfrowanego. Deszyfruje rowniez w porcjach po 8 bajtow. Algorytm
sktada si¢ z 16 powtarzajacych si¢ prostych funkcji zwanych iteracjami. Im wigksza liczba
iteracji lub cykli zapewnia wigksze bezpieczenstwo. Dodanie dalszych iteracji algorytmowi
DES nie poprawi w sposob znaczacy jego bezpieczenstwa, ktore jest 1 tak bardzo wysoko
oceniane. Ztamany moze by¢ tylko przez tamanie brutalne. Lamanie brutalne to tamanie
tekstu zaszyfrowanego i tak samo malego odpowiadajacego mu tekstu jawnego. Istota polega
na tym, ze metoda prob i btedow eliminuje si¢ po kolei wszystkie mozliwe klucze, az do
znalezienia tego wlasciwego, ktérego tekst odszyfrowany bedzie w 100% zgodny z tekstem
jawnym. Jest to ewidentne wskazanie, ze jest to klucz wlasciwy 1 mozna odszyfrowac resztg
tekstu. Lamanie brutalne jest na tyle niebezpieczne, ze dla odszyfrowania tekstu beda
wykorzystywane wszystkie mozliwe klucze, az do znalezienia tego wtasciwego. Skoro nie
mozna zapobiec tamaniu to mozna sprobowac¢ zniechgci¢ do tamania poprzez podniesienie
kosztow tego ataku w kwestii czasu i pieniedzy. Oprocz wyzej zaprezentowanego algorytmu

s jeszcze inne.

Wybierajac algorytm nalezy pamigta¢ o dwoch kwestiach: o bezpieczenstwie
1 szybkosci. Bezpieczenstwo algorytmu szyfrujacego opiera si¢ na bezpieczenstwie klucza.
Ponizej tabela podsumowujaca aspekt bezpieczenstwa wybranych algorytméw stosowanych

w kryptografii symetrycznej z uwzglednieniem dlugosci klucza i atakiem na nie.
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Algorytm Dhugos$¢ klucza Najlepszy atak Uwagi
DES 56 bitow Lamanie brutalne Lamanie brutalne wykonalne
Potréjny DES 112 bitow Lamanie brutalne Lamanie brutalne niewykonalne
IDEA 128 bitow Lamanie brutalne Zbyt nowy algorytm
RC2 Zmienna Nieznany Szczegoly algorytmu nie sa znane
RC4 Zmienna Nieznany Szczegodty algorytmu nie sa znane

Komentujac zamieszczone w tabelce informacje widzimy, ze jezeli chodzi
o bezpieczenstwo to najlepszym algorytmem zdaje si¢ by¢ potrdjny DES. Jest on uwazany za
bardzo silny, poniewaz nikomu nie udato si¢ go ztamac. Niemniej nie mozna udowodnié¢
ponad wszelka watpliwos$¢, ze ten algorytm jest nielamanlny, ale istnieje olbrzymia ilos¢
dowodow, ze tak wlasnie jest. Wada tego algorytmu jest jego powolno$¢. Jest on

najwolniejszy z trzech czotowych z tabeli algorytmow.

W literaturze podkresla sig¢, ze nie ma stu procentowo bezpiecznych algorytmow.
Wszystkie dadza si¢ ztamaé — to kwestia sprzetu i czasu. Nawet te, ktore uznane sa za
najbezpieczniejsze nikt nie zaryzykuje twierdzenia, ze sa one stuprocentowo bezpieczne,
albowiem co do zasady nie zostata udowodniona nietamalno$¢ zadnego algorytmu. Niemniej
jest jeden wyjatek — algorytm z kluczem jednorazowym. Jest jedynym schematem
szyfrujacym, w ktorym mozna udowodni¢, ze jest absolutnie nieprzetamywalny. Najwigksza
popularno$cia cieszy si¢ on w srodowisku szpiegowskim z uwagi na fakt, ze po pierwsze nie
wymaga zadnego sprzg¢tu do implementacji 1 po drugie jest catkowicie bezpieczny. Wymaga
on wytworzenia wielu zestawdw pasujacych do siebie ciagdw kluczy szyfrujacych. Kazdy
z tych ciagow sklada si¢ z pewnej liczby losowych znakéw klucza. Te znaki klucza nie sa
generowane przez jakiegokolwiek rodzaju kryptograficzny generator klucza, a wybierane za
pomoca prawdziwie losowego procesu. Kazda strona otrzymuje dopasowany zestaw ciagu.
Kazdy znak klucza w ciagu jest uzywany do zaszyfrowania jednego tekstu jawnego, po czym
juz nigdy nie zostaje uzyty ponownie. Jest to istota nieprzetamywalnosci klucza. Mimo
pewnosci co do bezpieczenstwa algorytm ten nie jest uzywany, poniewaz jest niepraktyczny.
Liczba kluczy jednorazowych, ktora trzeba wygenerowa¢ musi by¢ co najmniej rowna

rozmiarowi tekstu jawnego, a klucze te musza by¢ zmieniane z uptywem czasu. Z tym mozna
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pracowa¢ w programach uzytkowych o matej szybkos$ci transmisji, ale nie w nowoczesnych

systemach komunikacyjnych o duzej szybkosci.

Schemat dzialania

Kryptografia symetryczna opiera si¢ na kluczu pojedynczym, ktory musi by¢ znany
przez zainteresowane strony, a nie moze by¢ udostgpniony pod zadnym pozorem osobom
trzecim. Strony te postuguja si¢ tym samym kluczem do zaszyfrowania jak i odszyfrowania

wiadomosci. Ponizej schemat dziatania.

Dokument do szyfrowania Pana &

Elucz szyfrujgey M do szvfrowania

-
-

Zaszyfrowany dolument

Elucz szyfrujgey M do deszyfrowania

-

Cdszyfrewany dokument

Pan A chce przesta¢ Panu B dokument, szyfruje wiadomo$¢ przy pomocy klucza
szyfrujacego M. Pan B chcac odczyta¢ wiadomos$¢ od A deszyfruje ja tym samym kluczem
M. Klucz M musi pozosta¢ dla bezpieczenstwa przesytanych danych w tajemnicy, bowiem

kto nie zna klucza nie moze odszyfrowa¢ wiadomosci i pozna¢ tresci dokumentu.
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Jezeli natomiast kto$§ chcialy pozna¢ tre§¢ wiadomosci dla Pana B, musiatby uzy¢
metody sitowej (brutalnej). Skuteczno$¢ przeprowadzenia ataku taka metoda zalezy od
dhugosci klucza. Algorytm DES posiada 56 bitowy klucz. Kazdy bit moze mie¢ dwie warto$ci
1 lub 0, oznacza to, Ze istnieje 2% (okoto 72 057 594 037 900 000) mozliwych kluczy. Zatem,
jezeli, kto§ posiada nowoczesny, szybki komputer, ktory potrafi sprawdzi¢ miliard kluczy na
sekundg, atak bedzie trwat nie dluzej niz 834 dni. Jezeli natomiast Pan A uzylby kodowania
opartego na 128 bitowym kluczy, haker posiadajacy miliard komputerow, z ktoérych kazdy
potrafitby sprawdzi¢ miliard kluczy na sekundg, ztamatby kod w ciagu 10" lat, co stanowi
prawie tysiackrotnie wigcej niz szacowany wiek wszech§wiata. Zatem mozna powiedzie¢, ze
klucz 128 bitowy jest bardzo bezpieczny, nalezy jednak pamigtaé, ze przy bardzo tajnych
dokumentach wykorzystuje si¢ klucze 2024 bitowe!

Mankamentem tego systemu jest to, ze trzeba uzgadnia¢ klucz tajny, przechowywaé
go w bezpiecznym miejscu 1 wspotdzieli¢ ze wszystkimi osobami, z ktérymi beda wymieniaé
si¢ zabezpieczonymi wiadomos$ciami. Atakujac mechanizm zarzadzania kluczami osiagnie si¢
znacznie wigcej niz przez atak algorytméw. Wynaleziono inny rodzaj kryptografii, gdzie te

problemy zostana wyeliminowane lub zniwelowane. Jest to kryptografia asymetryczna.

Do szyfrowania informacji metoda asymetryczna, wykorzystuje si¢ zarowno metode
podstawiania, jak i1 metod¢ zamiany. Do algorytmu wykorzystuje si¢ wiele funkcji
matematycznych, ktorych, ktére mozna odwréci¢, tzn. dla dokladnie jednego x z danego
przedziatu, przyporzadkowane jest 1 y 1 odwrotnie, kazdemu y przypada tylko 1 x. Wlasnos¢
ta potrzebna jest do wykorzystywania jednego algorytmu do szyfrowania jak i deszyfrowania
wiadomosci. Wykorzystuje si¢ zatem funkcje liniowe lub hiperboliczne. Do szyfrowania
wykorzystuje sig, tylko w okreslonej dziedzinie funkcji, funkcje sinusoidalne, hiperbole oraz

tangensoidy.

Aby zapewni¢ wysokie bezpieczenstwo algorytmu, wszystkie funkcje jak i dziedziny
1 przeciwdziedziny sa ze sobg logicznie powigzane. Przewaznie wykorzystuje si¢ schemat, ze
przeciwdziedzina jednej funkcji jest dziedzing drugiej (algorytm DES), lub czgs¢
przeciwdziedziny pierwszej funkcji jest dziedzing drugiej, a pozostata czgs$¢ albo nie podlega

dalszemu szyfrowaniu, lub stanowi dziedzing kolejnej funkcji.
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Jeszcze wigksze bezpieczenstwo zapewnia taczenie czgsci dziedziny w kolejny, tym
razem pojedynczy argument logiczny. Aby wszystko to przyblizy¢, postuze si¢ kilkoma
przyktadami, kodujacymi liczbg 847068214947.

Na poczatku do wszystkich cyfr w liczbie dodamy po 1, w przypadku cyfry 9,
otrzymujemy 0, otrzymamy zatem 958179325058. Nastepnie, wykorzystamy funkcje y=2x,
aby jeszcze bardziej zaszyfrowa¢ wiadomo$¢. Jezeli otrzymania liczby jednocyfrowej,
w miejsce dziesigtek wstawiamy 0. Otrzymujemy zatem: 181016021418060410001016.
Teraz jezeli obok siebie wystepuja 3 takie same cyfry, 2 z nich stojace po lewej stronie
zamieniamy na liter¢ a. Otrzymujemy: 18101602141806041a01016. Postgpujac w ten sposob
uzywajac dziesiatek funkcji, sprawiamy, ze nasz algorytm jest bezpieczniejszy, gdyz
znalezienie pierwszych funkcji wykorzystywanych do kodowania, nie powoduje odkrycie

catego algorytmu i nie pomaga w odczytywaniu informacji.

Jezeli bedziemy postgpowaé w sposdb odwrotny, po serii obliczen otrzymamy liczbg
poczatkowa, gdyz kazda liter¢ a, zamienimy na 2 znaki stojace po jej prawej stronie,
nastgpnie wszystkie liczby podzielimy przez 2, likwidujac przy tym wszystkie zera, poza
przypadkiem, w ktorym istnieja dwa zera, wtedy kasujemy tylko jedno. Nastepnie

odejmujemy od kazdej cyfry 1 1 nasza wiadomo$¢ zostata odszyfrowana.
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2. Kryptografia asymetryczna.

Algorytmem wykorzystywanym w kryptografii asymetrycznej jest m. in. Algorytm
RSA. Nazwa pochodzi od pierwszych liter nazwisk autoréw: Rona Riversa, Adi Shamira
i Lena Adlemana. Na istot¢ sktada si¢ godny uwagi aspekt matematyczny i jak zwykle
bezpieczenstwo oraz szybko$¢ szyfrowania i deszyfrowania. Z punktu widzenia
matematycznego, algorytm RSA oparty jest o liczby pierwsze. Wytworzenie klucza jawnego
wymaga pomnozenia dwoch duzych liczb pierwszych, aby uzyskac¢ iloczyn tych liczb.
Dziatanie matematyczne stosunkowo proste. Z dwodch liczb uzyskuje si¢ trzecia. Jednakze
uzyskanie klucza prywatnego z klucza jawnego (czyli z tej trzeciej doktadnie te dwie, ktore
byly na poczatku) jest zwiazane z rozlozeniem tego iloczynu na czynniki pierwsze (czyli
proces niejako odwrotny). Jezeli iloczyn jest liczba wystarczajaco duza, to roztozenie go na
czynniki pierwsze nie jest zadaniem tatwym do wykonania, niemniej jednak mozliwym.
Kwestia kluczowa jest tu nie mozliwo$¢, a czas dokonania tej operacji. Chodzi tu o to, aby
cala potgga sprz¢tu i najtezsze w tej dziedzinie umysly nie byly w stanie dokona¢ tego
w rozsadnym terminie. W rzeczywistosci w dalekiej przysztosci takie obliczenia moga okazac

si¢ absurdem.

Schemat dzialania

Kryptografia z kluczem jawnym oparta jest o par¢ kluczy jawny (publiczny) 1 tajny
(prywatny). Konkretny klucz jawny pasuje do konkretnego klucza prywatnego. Nie mozna
wyliczy¢ jednego klucza na podstawie drugiego. Klucz jawny jest kluczem publicznym, czyli
powszechnie dostepnym. W zwiazku z czym kazdy moze otrzymac jego kopi¢. W interesie
posiadacza pary kluczy jest aby jak najwigcej podmiotow posiadato kopie jego klucza
publicznego. Osoba A (czyli podmiot zainteresowany korespondencja z B) chcac wystaé
zaszyfrowana wiadomos$¢ B sigga do klucza publicznego, aby tym kluczem zaszyfrowac dla
niego informacj¢. B za pomoca swojego klucza prywatnego moze ja odszyfrowac. Nawet
przechwycona wiadomos¢ nie jest czytelna dla nieuczciwego C, poniewaz nie posiada on
klucza prywatnego B. Moze posiada¢ klucz publiczny B, ale nie pomoze to w deszyfracji
wiadomosci. W ogodlnym skrdcie zostata przedstawiona istota kryptografii z kluczem jawnym.

W rzeczywistos$ci jest to bardziej skomplikowany proces.
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3. Uwierzytelnianie

Wazne jest dla adresata, ze dokument, ktéry do niego przychodzi droga elektroniczna
pochodzi od osoby, ktéra podaje si¢ za nadawce tego dokumentu. Uwierzytelnianie nadawcy

odbywa si¢ za sprawa koncepcji podpisu cyfrowego.

Z technicznego punktu widzenia jest to sekwencja bitow dolaczona do dokumentu
cyfrowego, na podstawie ktdorego mozna potwierdzi¢ autentyczno$¢ nadawcy. Wbrew
pozorom i odmiennie niz w przypadku podpisu odr¢cznego dla kazdego dokumentu podpis
cyfrowy jest inny. Dzieje si¢ to z prostej przyczyny, ze zachodza inne procesy niz przy

zwyktym podpisywaniu dokumentu.

Podpis cyfrowy spetnia nastgpujace kryteria:

a) niepodrabialny — nikt nie moze wygenerowaé oryginalnego podpisu cyfrowego jak
tylko nadawca

b) autentyczny — pochodzi od osoby, ktéra podaje si¢ za nadawce

¢) nie moze by¢ uzyty kilkakrotnie - podpis cyfrowy jest uzywany tylko raz i za
kazdym razem jest inny

d) niezmienialny — po podpisaniu nie mozna zmieni¢ podpisu, w przeciwnym wypadku
traci waznos$¢

e) nie mozna si¢ go wyprzeé¢ — prawidtowo podpisany dokument stanowi dowdd, ze

pochodzi on od nadawcy, a nadawca nie moze si¢ go wyprzec.

Jednokierunkowa funkcja skrotu.

Jednokierunkowa funkcja skrotu (inaczej skrot, funkcja $ciagajaca, funkcja
kompresujaca, kryptograficzna suma kontrolna, kontrola spojnosci danych, kod spojnosci
danych, kod wykrywania ingerencji, kod uwierzytelniania wiadomosci) jest specjalna funkcja
kryptograficzna do przeksztatcania wiadomosci o dowolnych rozmiarach w niezrozumiaty
tekst. Nie jest to szyfrowani, bowiem poddanie wiadomosci tej operacji ,niszczy” wiadomos¢
a dzialanie przeciwne nie jest mozliwe. Ponadto funkcja nie korzysta z klucza. Te

wlasciwosci sprawiaja, ze jest ona wykorzystywana do identyfikacji wiadomosci.
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W wyniku poddania wiadomosci dziataniu tej funkcji tworzy si¢ skrot wiadomosci.
Jest on wystarczajaco dtugi, dzigki temu szansa na to, aby dwa r6zne dokumenty daty ten sam
skrot jest dostownie nikla. Nastgpnie wykorzystuje si¢ algorytm podpisoéw cyfrowych
kryptografii z kluczem jawnym 1 klucz prywatny podpisania skrotu wiadomosci. Ponizej

schemat obrazujacy ten proces.

Dolument

Jednokirunkowa funkcia skrdty SHA

il
-

Wartodt skrdtu wiadomodol

Eryptografia asymetryezna ES A
Elucz prywatny nadawcy

il
-

Podpisany skrét wiadome dct

Szyfrowanie zapewnia bezpieczenstwo i poufno$¢ korespondencji, a podpisy cyfrowe
daja uwierzytelnianie nadawcy. Potaczenie wszystkich tych proceséw szyfrowania

1 tworzenia podpisoéw cyfrowych daje dopiero pozadane bezpieczenstwo czyli

a) poufno$é¢ wiadomosci — mamy pewnos¢, ze nikt nie ma wgladu do przestanych
dokumentdw, nie moze zapozna¢ si¢ z ich trescia

b) nienaruszalno$¢ danych — nikt nie moze zmienia¢, poprawia¢, ani w zadne sposob
naruszac tresci tych wiadomosci w sposob, ktéry nie zostanie zauwazony

¢) pewnos¢ - co do tego, od kogo pochodza dokumenty, nikt nie moze si¢ wyprzec tego,

ze to on jest nadawca.
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Za pomoca specjalnej matematycznej funkcji zwanej jednokierunkowa funkcja
skrotu, tworzy sig skrot tej wiadomosci. Nastgpnie wykorzystuje si¢ algorytm podpisow
cyfrowych kryptografii z kluczem jawnym jak np. RSA 1 klucz prywatny do podpisania
skrotu wiadomosci. Nalezy potaczy¢ wiadomos¢ 1 podpis cyfrowy. W celu podpisania tej
wiadomosci nalezy wygenerowaé klucz szyfrujacy za pomoca algorytmu konwencjonalnego
jak np. DES. W celu zaszyfrowania klucza pobiera si¢ klucz jawny odbiorcy wiadomosci
1 szyfruje sig, poczym taczy wiadomos¢ z zaszyfrowanym kluczem i w ten sposob koncowa

zabezpieczona wiadomo$¢ mozna przesta¢ nadawcy.

Nadawca aby odczyta¢ rozdziela zaszyfrowana wiadomo$¢ od zaszyfrowanego klucza
losowego, deszyfruje losowy klucz za pomoca algorytmu z kluczem jawnym 1 uzywa swojego
klucza prywatnego. Deszyfruje wiadomo$¢ za pomoca algorytmu konwencjonalnego
1 odszyfrowanego klucza. Oddziela wiadomo$¢ od podpisu i za pomoca jednokierunkowej
funkcji skrotu oblicza warto$¢ skrotu wiadomosci. Pobiera klucz jawny nadawcy 1 deszyfruje
podpis za pomoca algorytmu podpiséw cyfrowych z kluczem jawnym i klucza jawnego
odbiorcy. Poréwnuje odszyfrowany podpis nadawcy z wartoscia skrotu wiadomosci. Jezeli sa

takie same to podpis uznaje 1 akceptuje wiadomos¢ jako oryginalna.

W przypadku algorytméw wykorzystywanych przez kryptografi¢ z kluczem
pojedynczym zostaly omowione wady 1 zalety. Jezeli natomiast chodzi o kryptografig
asymetryczna problem zostal celowo pominigty. Z uwagi na ztozono$¢ 1 waznos$¢ zagadnienia

postanowitem poswigci¢ temu wigcej miejsca.

W ogromie uzytkownikéw uczestniczacych w wymianie elektronicznej, w obliczu
ogromnego postepu technologicznego, zeby nie narazi¢ si¢ na oszustwa, zachodzi potrzeba
poddania niejako kontroli kluczy jawnych uzytkownikoéw, neutralnego zabezpieczenia
zarzadzania kluczami jawnymi i potwierdzeniu, ze dany klucz nalezy do danego podmiotu
1 nie jest uzywany przez zaden inny podmiot. Do tego potrzebny jest ktos$, kto bedzie

zajmowal si¢ tym i tylko tym przez caly czas — Zaufana Trzecia Strona.

Strony wymiany elektronicznej daza do uzyskania certyfikatu — czyli swego rodzaju
zas§wiadczenia potwierdzajacego identyfikacj¢ danej osoby 1 zawierajacego jej klucz

publiczny. Zaswiadczenie to jest podpisywane przez specjalny organ do tego upowazniony,
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ktéry wydaje certyfikaty. Od stopnia zaufania tego organu zalezy czy bedziemy mieli
zaufanie do wydanego przez niego certyfikatu, ze jest dostatecznie sprawdzony i ze jest

poprawny.

Do budowania algorytméw opartych na kryptografii asymetrycznej, uzywa si¢
dowolnych funkcji, ktore co najmniej dla dwoch x, przyjmuja ta sama wartos¢ y, zatem na
szeroka skale wykorzystuje si¢ sinusoidy, tangensoidy, hiperrbole i podobne. Ma to na celu,
stworzenie takiego algorytmu, ktorego odwrocenie byloby niemozliwe, badZ trudne do
odwrocenia. Na przyktada poddajac liczbe 3245346, operacji, ktora ma na celu dodanie do
cyfr mniejszych badz rownych cyfrze 3, jednosci, spowoduje powstanie liczby 4345446.
Natomiast z tej liczby nie mozemy juz otrzymac liczby poprzedniej, gdyz nie wiemy, czy
poszczegblna cyfra cztery, powstata z dodania jednosci do cyfry 3, czy tez na poczatku byta

cyfra 4.

Mimo, iz odnalezienie pierwotnej liczby, wydaje si¢ by¢ trudne, jest mozliwe do
zrobienia, gdyz istnieja 4 cyfry o warto$ci 4, kazda z nich moze przybra¢ 2 wartosci 4 lub 3,
zatem istnieje 2* mozliwoéci wszystkich kombinacji. Stosujac t¢ metode odnalezienie liczby
pierwotnej jest mozliwe ale zajmuje bardzo duzo czasu, gdyz moze istnie¢ bardzo wiele

kombinac;ji.
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4. Przyklady

Wszystkie omawiane przeze mnie algorytmy, sa objgte patentami i sa chronione
prawem autorskim, dlatego niemozliwe jest abym przedstawil dokladny schemat dziatania

tych algorytmow. Na potrzeby pracy stworzylem nowe, bardzo proste algorytmy.

a) kodowanie symetryczne

Kodowanie symetryczne stanowi najprostsza metoda kodowania tekstu.
W przyktadzie wezmiemy pod uwage tekst ztozony z liter alfabetu polskiego, znakow

interpunkcyjnych oraz kilku liczb. Oto tekst, ktéry chcemy zakodowac.

ALA MA 2 KOTY.

Aby zakodowaé powyzszy tekst, zamieniamy poszczegdlne znaki, ktore nie sa

literami, na liczby, a liczby na litery, zatem nasz algorytm przybierze nastepujaca postac.

A=01 B=02 C=03 D=04 E=05 F=07 G=08 H=09 I=10 J=11 K=12 L~=I3
M=14 N=15 0O=16 U=17 P=18 R=19 S=20 T=21 U=22 W=23 Y=24 Z=25
=26 [spacja]=27 1=a 2=b 3= 4=d 5=e¢ o6=f 7T=g 8=h 9=1 05

Zamieniajac powyzszy tekst wedlug wskazdéwek, otrzymujemy ciag znakow, ktory

nam nic nie mowi.

01130127140127b271216212426

Jezeli chcemy odkodowaé wiadomos$¢, musimy znaé ten sam klucz, ktory zostal uzyty

do zakodowania tekstu.
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b) kodowanie asymetryczne

Kodowanie asymetryczne charakteryzuje si¢ tym, iz klucz uzywany do kodowania
1 rozkodowywania r6znig si¢ od siebie. Chca wigc zakodowac tekst, musimy wygenerowac
2 klucze. Pierwszy klucz stuzacy do zakodowania informacji, bedzie wygladat podobnie do
klucza we punkcie a), jednak do kazdej cyfry zakodowanego tekstu dodamy 1, a jezeli
wystepuje litera, zastgpujemy ja wystgpujaca w alfabecie o 1 pozycje nizej, z tym ze literg ,a”

zastepujemy litera ,z”. Zatem zakodowana informacja prezentuje si¢ w nastepujacy sposob.

12241238251238a382327323537

Natomiast do odkodowania wiadomo$ci uzywamy innego klucza, ktéry wyglada

nastepujaco:

A=12 B=13 C=14 D=15 E=16 F=18 G=19 H=10 [=21 J=22 K=23 L=24
M=25 N=26 0O=27 U=28 P=29 R=30 S=31 T=32 U=33 W=34 Y=35 Z=36
=37 [spacja]=38 1=z 2=a 3=b 4=c 5=d 6=e¢ T=f 8=g 9=h 0=

Korzystajac z tego klucza mozemy odkodowac¢ tekst. Jezeli natomiast uzyjemy go do
zakodowania tekstu, powstanie co prawda ten sam ciag znakéw, ale jezeli bedziemy
postgpowac z tym kluczem jak z kluczem zakodowywujacym, czyli dodamy po 1 do kazdej
cyfry, a kazda wartos¢ litery zmniejszymy o 1, to za pomoca w ten sposob powstatego klucza

nie otrzymamy prawidtowo odkodowanego tekstu.

¢) uwierzytelnianie

Uwierzytelnianie, jest bardzo podobne do kodowania asymetrycznego, jednak w tym

wypadku kodowanie samo przez siebie nie ma na celu zaszyfrowania wysytanej wiadomosci.
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Jezeli chcemy co$ uwierzytelni¢, musimy wykonaé¢ skrot wiadomos$ci. Naszym
skrétem bedzie co drugi znak w naszym przyktadowych tekscie. Otrzymujemy zatem po

skroceniu:

AAM OY

Tak otrzymany skrot poddajemy kodowaniu asymetrycznemu z punktu b). Otrzymujemy:

121225382735

Teraz wystana przez nas wiadomos$¢ powinna wygladac¢ tak:

121225382735
LALA MA 2 KOTY”

Aby sprawdzi¢ autentycznos¢, trzeba rozszyfrowaé skrét wiadomosci, oraz uzywajac
algorytmu, tworzenia skrétu, sprawdzi¢, czy korzystajac z zalaczonej wiadomosci mozna

zrobi¢ identyczny skrot.
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5. Zakonczenie

Wspolczesna epoka to epoka spoteczenstwa informatycznego, ktorego czgscia stajemy

si¢ z wyboru, albo za sprawa nakladanych na nas obowiazkéw. W tej epoce nie tylko

w Polsce, ale i na $wiecie wciaz jedyna nie tyle znana, co wykorzystywana metoda

generowania podpisu elektronicznego jest metoda kryptograficzna. To jej podporzadkowany

jest aparat administracyjny w poszczegolnych regulacjach i przepisy prawne dotyczace

administracyjno — prawnych aspektéw podpisu elektronicznego.

Przemierzajac material zawarty w pracy, poroOwnujac rézne systemy prawne mozna

dojs¢ do okreslonych wnioskéw.

1.

Podpis Elektroniczny o odpowiednim stopniu zabezpieczenia jest praktycznie nie do
podrobienia. Podpis elektroniczny wbrew pozorom i ogélnemu pogladowi na podpis
nie jest staly, a za kazdym razem inny. Dla kazdej wiadomosci jest generowany inny
podpis i nie jest on taki sam jak ten wygenerowany przed chwila dla innej
wiadomosci. Wynika to z zastosowania techniki, metody generowania podpisu
1 zastosowania algorytmow z kluczem pojedynczym 1 publicznym oraz
jednokierunkowej funkcji skrétu. A zatem mozna powiedzie¢, ze jest bezpieczniejszy
niz podpis odr¢ezny. Na bezpieczenstwo to skladaja si¢ ten i kilka innych aspektow.
Jednakze w tym stwierdzeniu tez mozna doszuka¢ si¢ kilku ,ale”, kilku ,,pod
warunkiem” niezgodnosci.

Przede wszystkim trzeba mie¢ §wiadomos$¢, ze zabezpieczenie dokumentu podpisem
elektronicznym dotyczy tylko danego dokumentu, tylko danej wiadomosci, a nie
dotyczy komputera, za pomoca ktérego taczymy si¢ z siecia i wysytamy podpisana
wiadomos$¢. Komputer, z ktorego wychodzimy na zewnatrz tj. do sieci musi by¢
zabezpieczony roznymi programami antywirusowymi, roznej klasy firewall’ami
i innymi $rodkami. Ponadto niezbedne jest zabezpieczenie klucza prywatnego.
Najlepiej wazne dane i klucze przechowywac na innym komputerze nie podtaczonym
do sieci. Niezastosowanie si¢ chociazby do jednego z powyzszych zalecen moze
skutkowa¢ zniwelowaniem zabezpieczenia dokumentu podpisem elektronicznym.
W wieku technologii cyfrowych, gdzie nawet termin ,,wojna” jest na nowo
definiowany, odpowiedzialno$¢ podpisujacych jest bardzo duza, z ktorej nie zawsze

mozna zdawac sobie sprawe.
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